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1. GENERALIDADES
1.1. OBJETIVO. -

La presente politica tiene como objetivo dar cumplimiento a los articulos 16 numerales 1y 2 de la
constitucion politica de Ecuador y al marco legislativo que regula la proteccion de datos personales
(ley orgénica de proteccion de datos personales de 2021, decreto ejecutivo 906 de noviembre de
2023 y demas normas).

1.2. ALCANCE. -

La presente politica aplica a todos los tratamientos de datos personales que se efectien
directamente por parte de Indecaucho, como Responsables de los tratamientos de datos
personales, y a los tratamientos que se encomienden a los Encargados quienes en cumplimiento
de contratos traten los datos personales.

1.3. REFERENCIAS. -

BASE LEGAL DEL TRATAMIENTO DE DATOS PERSONALES - El responsable del dato personal
tratara datos bajo el fundamento del articulo 7 de la ley organica de proteccién de datos personales
del 26 de mayo de 2021

BASE LEGAL PARA EL TRATAMIENTO DE DATOS SENSIBLES - El responsable del dato
personal tratara datos bajo el fundamento del Articulo 26 de la ley organica de proteccion de datos
personales del 26 de mayo de 2021

1.4. DEFINICIONES. -

Autoridad de Proteccidon de Datos Personales: Autoridad publica independiente encargada de
supervisar la aplicacién de la presente ley, reglamento y resoluciones que ella dicte, con el fin de
proteger los derechos y libertades fundamentales de las personas naturales, en cuanto al
tratamiento de sus datos personales.

Anonimizacioén: La aplicacion de medidas dirigidas a impedir la identificacion o re identificacion de
una persona natural, sin esfuerzos desproporcionados.

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la forma, modalidad
de creacion, almacenamiento, organizacién, tipo de soporte, tratamiento, procesamiento,
localizacion o acceso, centralizado, descentralizado o repartido de forma funcional o geogréfica.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e inequivoca, por el que
el titular de los datos personales autoriza al responsable del tratamiento de los datos personales a
tratar los mismos.

Dato biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o fisiol6gicas, o
conductas de una persona natural que permita o confirme la identificacion Unica de dicha persona,
como imagenes faciales o datos dactiloscépicos, entre otros.
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Dato genético: Dato personal Unico relacionado a caracteristicas genéticas heredadas o adquiridas
de una persona natural que proporcionan informaciéon Unica sobre la fisiologia o salud de un
individuo.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa o
indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econémico de personas
naturales, para analizar su capacidad financiera.

Datos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia, filiacion politica,
pasado judicial, condicién migratoria, orientacién sexual, salud, datos biométricos, datos genéticos,
datos relativos a las personas apatridas y refugiados que requieren proteccién internacional, y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales.

Datos relativos a la salud: datos personales relativos a la salud fisica 0 mental de una persona,
incluida la prestacion de servicios de atencidon sanitaria, que revelen informacioén sobre su estado
de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicion migratoria, orientacién sexual, salud, datos
biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacién, atenten o puedan atentar contra los derechos y libertades fundamentales.

Delegado de proteccion de datos: Persona natural encargada de informar al responsable o al
encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de datos, asi
como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar con la Autoridad
de proteccion de Datos Personales, sirviendo como punto de contacto entre ésta y la entidad
responsable del tratamiento de datos.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.

Elaboracién de perfiles: Todo tratamiento de datos personales que permite evaluar, analizar o
predecir aspectos de una persona natural para determinar comportamientos o estandares relativos
a: rendimiento profesional, situacion econdmica, salud, preferencias personales, intereses,
Habilidad, ubicacién, movimiento fisico de una persona, entre otros.

Encargado del tratamiento de datos personales: Persona natural o juridica, publica o privada,
autoridad publica, u otro organismo que solo 0 conjuntamente con otros trate datos personales a
nombre y por cuenta de un responsable de tratamiento de datos personales.

Entidad Certificadora: Entidad reconocida por la Autoridad de proteccién de Datos Personales,
gue podra, de manera no exclusiva, proporcionar certificaciones en materia de proteccién de datos
personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por cualquier persona,
cuyo acceso es publico, incondicional y generalizado.

Responsable de tratamiento de datos personales: persona natural o juridica, publica o privada,
autoridad publica, u otro organismo, que solo o conjuntamente con otros decide sobre la finalidad y
el tratamiento de datos personales.
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Sellos de proteccion de datos personales: Acreditacion que otorga la entidad certificadora al
responsable o al encargado del tratamiento de datos personales, de haber implementado mejores
practicas en sus procesos, con el objetivo de promover la confianza del titular, de conformidad con
la normativa técnica emitida por la Autoridad de proteccion de Datos Personales.

Seudoanonimizacién: Tratamiento de datos personales de manera tal que ya no puedan atribuirse
a un titular sin utilizar informacién adicional, siempre que dicha informacién adicional, figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicacidon: Manifestacion, declaracidén, entrega, consulta, interconexion,
cesion, transmision, difusion, divulgacion o cualquier forma de revelacion de datos personales
realizada a una persona distinta al titular, responsable o encargado del tratamiento de datos
personales. Los datos personales que comuniguen deben ser exactos, completos y actualizados.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos personales,
ya sea por procedimientos técnicos de caracter automatizado, parcialmente automatizado o no
automatizado, tales como: la recogida, recopilacion, obtencién, registro, organizacion,
estructuracion, conservacién, custodia, adaptacién, modificacién, eliminacién, indexacion,
extraccién, consulta, elaboracién, utilizacion, posesién, aprovechamiento, distribucién, cesién,
comunicacion o transferencia, o cualquier otra forma de habilitacion de acceso, cotejo,
interconexion, limitacion, supresion, destruccion y, en general, cualquier uso de datos personales.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

1.5. RESPONSABLES

El Gerente General: Responsable de datos personales es responsable de implementar medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos personales
tratados por la empresa, evitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

El Gerente General tiene las siguientes obligaciones:

e Desarrollar sus funciones bajo estrictos estdndares de confidencialidad y reserva,
incluso luego de finalizada su relacién con la empresa.

e Supervisar de forma directa el cumplimiento de la Politica de Proteccién de Datos
Personales en coordinacion con el Oficial de Proteccién de Datos.

e Autorizar a terceras entidades, por escrito y mediante la suscripciéon de contratos el
tratamiento de datos personales concedidos a LA COMPANIA por parte de los titulares.

e Reportar ante la alta direccion de LA COMPANIA cualquier riesgo o incidente sobre los
datos personales custodiados.

o Establecer, promover y asegurar procedimientos de mejora continua en torno a la
proteccion de datos personales.
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e Las demas que establezca la ley organica de proteccibn de datos personales en
Ecuador.

El Delegado de proteccién de datos personales: es responsable de asesorar, velar y supervisar,
de manera independiente, el cumplimiento de las obligaciones legales atribuidas al responsable y
al encargado del tratamiento de datos personales, sin presentar un conflicto con otras funciones.

Los miembros del comité de proteccion de datos: son responsables de apoyar la debida gestion
y control de las funciones asignadas al delegado de proteccién de datos personales

2. POLITICA

2.1. El responsable debe suscribir acuerdos de confidencialidad y manejo de informacién con
sus trabajadores con el fin de garantizar la debida custodia, disponibilidad, integralidad, autenticidad
y efectiva confidencialidad de los datos personales tratados.

2.2. Laempresa debe nombrar de manera formal a través de actas al delegado de proteccion de
datos y a cada miembro del equipo de proteccion de datos que considere necesarios.

2.3. Todos los medios por los cuales Indecaucho recibe y/o recolecta datos personales de
clientes, proveedores y otros, debe incluir el respectivo aviso de privacidad de proteccién de datos
personales.

2.4.  Principios rectores del tratamiento de datos personales

En la interpretacion, el desarrollo, y la aplicacién de la presente Politica, se aplicaran de manera
armonica e integral los siguientes principios:

. Relacionados con la colecta de los datos personales

a) Principio de juridicidad: Los datos personales deben tratarse con estricto apego y
cumplimiento a los principios, derechos y obligaciones establecidas en la Constitucién, los
instrumentos internacionales y la ley de proteccion de datos personales.

b) Principio de lealtad: El tratamiento de datos personales debera ser leal, lo que significa que
los titulares deben conocer plenamente que sus datos estan siendo tratados y con que propésito.
En ninglin caso los datos personales podran ser tratados a través de medios o para fines ilicitos o
desleales.

c) Principios de transparencia: El tratamiento de datos personales debera ser transparente, por
lo que toda informacion o comunicacion relativa a este tratamiento debera ser facilmente accesible
y facil de entender y se debera utilizar un lenguaje sencillo y claro.
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d) Principio de finalidad: Las finalidades del tratamiento deberan ser determinadas, explicitas,
legitimas y comunicadas al titular: no podran tratarse datos personales con fines distintos para los
cuales fueron recopilados, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos establecidos en la ley.

e) Principios de pertinencia y minimizacion de datos personales Los datos personales deben
ser pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento de la finalidad
del tratamiento.

. Relacionados con la conservacion, el Uso y/o Explotacion de los datos personales

a) Principio de proporcionalidad del tratamiento: El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacion a las finalidades para las cuales hayan sido
recogidos o a la naturaleza misma, de las categorias especiales de datos

b) Principio de confidencialidad: El tratamiento de datos personales debe concebirse sobre la
base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para
el cual fueron recogidos. Para tal efecto, el responsable del tratamiento deberé adecuar las medidas
técnicas organizativas para cumplir con este principio.

c) Principio de calidad y exactitud: Los datos personales que sean objeto de tratamiento deben
ser exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso, debidamente
actualizados; de tal forma que no se altere su veracidad.

d) Principio de conservacién: Los datos personales seran conservados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento. Para garantizar que los datos
personales no se conserven mas tiempo del necesario, el responsable del tratamiento establecera
plazos para su supresion o revision periddica. La conservacion ampliada de tratamiento de datos
personales Unicamente se realizara con fines de archivo en interés publico, fines de investigacion
cientifica, histérica o estadistica, siempre y cuando se establezcan las garantias de seguridad y
proteccion de datos personales.

. Relacionados con la circulacién de datos personales

a) Principio de seguridad de datos personales: Los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad adecuadas y
necesarias, entendiéndose por tales las aceptadas por el estado de la técnica, sean estas
organizativas, técnicas o de cualquier otra indole, para proteger los datos personales frente a
cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos de caracter
personal, al &mbito y el contexto.

. Relacionados con la consulta y conservacion de la prueba de autorizacién del titular de los
datos personales
a) Principio de la responsabilidad demostrada: El responsable del tratamiento de datos

personales debera acreditar el haber implementado mecanismos para la proteccion de datos
personales; es decir, el cumplimiento de los principios, derechos y obligaciones establecidos en la
Ley, para lo cual, ademas de lo establecido en la normativa aplicable, podra valerse de estandares,
mejores practicas, esquemas de auto y corregulacion, cédigos de proteccion, sistemas de
certificacion, sellos de proteccién de datos personales o cualquier otro mecanismo que se determine
adecuado a los fines, la naturaleza del dato personal o el riesgo del tratamiento.
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El responsable del tratamiento de datos personales deberd evaluar y revisar los mecanismos que
adopte para cumplir con el principio de responsabilidad de forma continua y permanente, con el
objeto de mejorar su nivel de eficacia en cuanto a la aplicacion de la Ley.

b) Principio de aplicacion favorable al titular: En caso de duda sobre el alcance de las
disposiciones del ordenamiento juridico o contractuales, aplicables a la proteccién de datos
personales, los funcionarios judiciales y administrativos las interpretaran y aplicaran en el sentido
mas favorable al titular de dichos datos.

c) Principio de independencia del control: Para el efectivo ejercicio del derecho a la proteccién
de datos personales, y en cumplimiento de las obligaciones de proteccion de los derechos que tiene
el Estado, la Autoridad de proteccién de Datos debera ejercer un control independiente, imparcial y
auténomo, asi como llevar a cabo las respectivas acciones de prevencion, investigacion y sancion.

CICLO DE VIDA DE LOS TRATAMIENTO DE DATOS PERSONALES

2.5.1. Colecta de los datos personales

La entidad como responsable y los encargados podran colectar los datos clasificados como
publicos, sensibles, categorias especiales (personas fallecidas, nifios nifias y adolescentes) datos
con personas en discapacidad, datos crediticios) los cuales seran utilizados Unica y exclusivamente
con las finalidades establecidas en los avisos de privacidad presentados durante la colecta para

cada uno de los tratamientos presentados y sujetos a esta politica.

La entidad responsable y sus encargados se comprometen a tratar los datos personales colectados
de manera licita, leal y transparente.

Los tratamientos de datos personales se fundamentan sobre las bases legales que la ley permite.

2.5.2. Tipos de datos colectados

TABLA 1: Tipos de datos colectados
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TABLA 1: Tipos de datos colectados
Datos sensibles Comunes Datos publicos
Salud Identificacion Contacto de profesionales
y comerciantes
Biométricos Vida profesional Contacto de

representantes, socios,
accionistas de personas
juridicas 'y  servidores
publicos relacionados al
giro de sus actividades
Raciales o étnicos Vida personal Servidores publicos
De caracter sexual Conexion historico de declaraciones
patrimoniales

Datos de nifas, | Localizacién (GPS). | Histérico de funciones y

nifos y adolescentes | Financieros cargos desempefiados del
Transaccionales servidor publico

Categorias Otros

especiales

Personas fallecidas | Antecedentes

Datos de personas | penales -
con discapacidad disciplinarios -
Datos crediticios. administrativos.

2.5.3. Finalidades

Los datos personales colectados estan circunscritos a las finalidades descritas y seleccionadas en
la tabla a continuacién Finalidades del tratamiento de datos personales.

Las finalidades responden a los propdsitos que la entidad pretende alcanzar con el tratamiento de
los datos personales, estos propdsitos son permitidos en tanto que cumplen con cuatro condiciones:
a) son determinados; b) son explicitos; c) son legitimos y d) informados al titular.

TABLA 2: Finalidades del tratamiento de datos personales

TABLA 2: Finalidades del tratamiento de datos personales

Efectuar las gestiones pertinentes para el desarrollo del objeto social del
responsable relacionado con el cumplimiento del objeto del contrato
celebrado con el Titular de la informacion

Realizar invitaciones a eventos y ofrecer nuevos productos y servicios
Gestionar tramites (solicitudes, quejas, consultas)

Efectuar encuestas de satisfaccion respecto de los bienes y servicios
ofrecidos por el responsable o sus encargados

Suministrar informacion de contacto a la fuerza comercial y/o red de
distribucion, telemercadeo, investigacion de mercados y cualquier tercero
con el cual el responsable tenga un vinculo contractual para el desarrollo
de actividades de ese tipo (investigacion de mercados y telemercadeo,
etc.)

Contactar al Titular a través de medios telefonicos para realizar encuestas,
estudios y/o confirmacibn de datos personales necesarios para la
ejecucion de una relacion contractual
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Contactar al Titular a través de medios electronicos — SMS o chat para el
envio de noticias relacionadas con campafias de fidelizacion o mejora de
servicio

Contactar al Titular a través de correo electrénico para el envio de
extractos, estados de cuenta o facturas en relacion con las obligaciones
derivadas del contrato celebrado entre las partes

Dar cumplimiento a las obligaciones contraidas por el responsable con el
Titular de la Informacion, con relacion al pago de salarios, prestaciones
sociales y demas retribuciones consagradas en el contrato de trabajo o
segun lo disponga la ley (en caso de que se trate de empleados del
responsable)

Prestar los servicios ofrecidos por el responsable y aceptados en el
contrato suscrito

Suministrar la informacion a terceros con los cuales el responsable tenga
relacion contractual y que sea necesario entregarsela para el
cumplimiento del objeto contratado

Asegurar las condiciones de seguridad de las instalaciones de propiedad
del responsable por medio de la implementacién de un sistema cerrado
de televisién y camaras en sitios de acceso

Contactar y compartir informacion personal del titular en el marco de un
proceso de seleccidn y reclutamiento laboral

Desarrollar actividades de promocién sobre habitos de salud

Ofrecer programas de bienestar corporativo y planificar actividades
empresariales, para el titular y sus beneficiarios (hijos, coényuge,
compafiero permanente).

Transmitir los datos personales fuera del pais a terceros con los cuales el
responsable haya suscrito un contrato de procesamiento de datos y sea
necesario entregarsela para el cumplimiento del objeto contractual.

2.5.4. Minimizacion de la colecta de datos personales

La entidad como responsable, y los encargados contratados, se comprometen a limitar el
tratamiento de datos a aquellos que son estrictamente necesarios, son adecuados y guardan
proporcionalidad entre el propésito de la colecta y los derechos de los titulares.

2.5.5. Legalidad, lealtad y transparencia

La coleccion y tratamiento de datos personales solo podra efectuarse bajo alguna de las causales
de autorizacion (base legal) en conformidad al articulo 7 de la ley organica de proteccién de datos
personales del 26 de mayo de 2021, el responsable se obliga a colectar los datos personales en
amparo de dichas bases legales.

Los datos personales de nifios, nifias y adolescentes se colectan en cumplimiento al régimen
general de la colecta y en adicion el tratamiento responde al interés superior de los nifios, nifias y
adolescentes y sus garantias fundamentales.

Cualquier base juridica descrita anteriormente es pertinente para efectuar el tratamiento de datos,
los responsables del tratamiento de datos y sus encargados se comprometen a respetar el interés
superior de los nifios, nifias y adolescentes como elemento legitimador de la colecta.

Cualquier tratamiento de datos que no respete esta condicion debera suspenderse y el dato
personal debera suprimirse.
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2.5.6. Consentimiento

El consentimiento entendido como toda manifestacién de voluntad libre, especifica, informada e
inequivoca por la cual una persona acepta u autoriza por medio de una declaracion o por medio de
un acto positivo claro que sus datos personales sean objeto de un tratamiento de datos personales.

El responsable y sus encargados se comprometen a colectar datos personales en virtud del
consentimiento y garantizar que el consentimiento cumple con las caracteristicas de ser una
manifestacién de voluntad libre, especifica, informada e inequivoca.

De la misma manera el responsable esta en la obligacion de conservar y probar en debida forma al

titular y a las autoridades de control y conforme a las exigencias legales el consentimiento del titular
de la informacion.

La informacién que debe preceder la colecta del consentimiento es la siguiente.

1. Identificacion de los datos del responsable incluidos sus datos de contacto.
2. Las caracteristicas del tratamiento al cual serdn sometidos los datos personales
3. Los derechos en calidad de titular sobre sus datos personales

2.5.7. Colecta de datos de nifios, nifias y adolescentes y datos sensibles

Para tratar este tipo de datos el responsable y sus encargados deben reforzar el consentimiento de
los titulares de la informacién o sus representantes informéandoles de manera expresa y explicita la
finalidad del tratamiento.

En el caso de los menores debe contarse con el consentimiento de sus padres y en caso de ser
mayores de 15 afos el de los adolescentes

2.5.8. Métodos de comunicacién en tratamiento de datos personales

Los responsables y sus encargados utilizaran los siguientes métodos para la colecta de los datos,
la divulgacion de la informacion referente al tratamiento y la solicitud y recepcién de la autorizacion.

Métodos de comunicacion en tratamiento de datos personales

Métodos Web Telefénica | Escrito | Mediante | Mediante | Apps
Formulario | Banners via presencial video el uso de

Etapas electrénico | cookies | grabacion sensores
Colecta del
doto o o / 9 o | O ©
Informacion
del tratamiento o 0 0 0 o o
Solicitud  del
consentimiento o o o 0
Recepcion de
la autorizacidn o o o o

La entidad responsable y sus encargados se comprometen a limitar la colecta a los métodos acé
descritos y asi poder garantizar el cumplimiento de las exigencias legales en el marco del principio
de la responsabilidad demostrada.

La divulgacion de la informacion se hard, via aviso de privacidad (Gréfico 1), via comunicacion de
la presente politica de tratamiento de datos.
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Grafico 1: Informacion Indispensable de Aviso de Privacidad.

Identificacion del
responsable

Nombre de la entidad responsable del tratamiento de datos

Finalidad del

a Propésito y finalidades perseguidas de la colecta de los datos personales
tratamiento

A A

Derecho a la informacién, Derecho de acceso, Derecho de rectificacién y de actualizacién,
Derechos de los Derecho de eliminacion, Derecho de oposicion, Derecho a la portabilidad, Derecho a no ser
titulares objeto de una decisién basada tnica o parcialmente en valoraciones automatizadas y
Derecho de consulta ante el registro nacional de proteccién de datos

A

Canales para Correo electrénico, formulario en pagina web, direccién fisica para recepcién del correo,
numero telefénico

presentar consultas

INFORMACION INDISPENSABLE

m

2.5.9. Conservacioén de los datos personales

. Condiciones de conservacion de los datos personales

El responsable y sus encargados se comprometen a conservar los datos bajo las condiciones
necesarias y suficientes, garantizando su conservacion bajo la mas estricta confidencialidad,

integralidad y permanente disponibilidad.

El responsable y sus encargados implementaran las medidas de seguridad que se necesiten para
asegurar los tres principios que consagra la ley sobre los datos personales.

. Duracion de conservacion de los datos personales
El responsable y sus encargados se comprometen a conservar los datos personales por una
duracién que no exceda el cumplimiento de las finalidades para lo que los datos han sido tratados,

sin exceder nunca los términos maximos si los hubiere para cada tipo de ley se establecen.

TABLA 3: Tipos de datos colectados segun su funcién
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TABLA 3: Tipos de datos colectados segun su funcién

Finalidades

Duracion de conservacion

Efectuar las gestiones pertinentes para el
desarrollo del objeto social del
responsable relacionado con el
cumplimiento del objeto del contrato
celebrado con el Titular de la informacién

Desde el fin del contrato

5 afos

Realizar invitaciones a eventos y ofrecer
nuevos productos y servicios

Desde el ultimo
contacto con el titular

3 afos

Gestionar tramites (solicitudes, quejas,
consultas y reclamos).

Desde la resolucion del
tramite

6 afios maximo

Efectuar encuestas de satisfaccion
respecto de los bienes y servicios
ofrecidos por el responsable o sus
encargados

Desde el ultimo
contacto con el titular

3 afos

Suministrar informacién de contacto a la
fuerza comercial y/o red de distribucion,
telemercadeo, investigacién de mercados
y cualquier tercero con el cual el
responsable tenga un vinculo contractual
para el desarrollo de actividades de ese
tipo (investigacion de mercados vy
telemercadeo, etc.)

Desde el ultimo
contacto con el titular

3 afos

Contactar al Titular a través de medios
telefénicos para realizar encuestas,
estudios y/o confirmacién de datos
personales necesarios para la ejecucion
de una relacién contractual

Desde el altimo
contacto con el titular

5 afos

Contactar al Titular a través de medios
electrénicos — SMS o chat para el envio
de noticias relacionadas con campafias
de fidelizacion o mejora de servicio

Desde el ultimo
contacto con el titular

3 afos

Contactar al Titular a través de correo
electrénico para el envio de extractos,
estados de cuenta o facturas en relacion
con las obligaciones derivadas del
contrato celebrado entre las partes

Desde el fin del contrato

5 afios

Dar cumplimiento a las obligaciones
contraidas por el responsable con el
Titular de la Informacién, con relacion al
pago de salarios, prestaciones sociales y
demas retribuciones consagradas en el
contrato de trabajo o segun lo disponga la
ley (en caso de que se trate de empleados
del responsable)

Desde el fin del
contrato, con salvedad
a la informacion
requerida  para la
consolidacién de
derechos sociales
(pensiones y
prestaciones sociales)
esta informacién debera
conservarse por 30
afos contados desde la
consolidacién del
derecho

5 afios o 30
anos

Todos los derechos reservados. Prohibida la reproduccién de este documento, El uso y
comunicacion del contenido se puede dar previa autorizacion.
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Ofrecer programas de  bienestar | Desde el fin del contrato | 5 afios
corporativo 'y planificar actividades
empresariales, para el titular y sus
beneficiarios (hijos, conyuge, compafiero
permanente)

Transferir datos personales fuera del pais | Desde la emision de la | 5 afios
a la compaiia matriz y/o filial del | alerta
responsable para cumplir con las
regulaciones anti lavado de activos que le
aplican

Transmitir los datos personales fuera del | Desde la terminacion | 5 afios
pais a terceros con los cuales el | delcontrato
responsable haya suscrito un contrato de
procesamiento de datos y sea necesario
entregarsela para el cumplimiento del
objeto contractual.

Prestar los servicios ofrecidos por el | Desde la terminaciéon | 5 afios
responsable y aceptados en el contrato | del contrato
suscrito.
Suministrar la informacion a terceros con | Desde la terminacion | 5 afios
los cuales el responsable tenga relacion | del contrato
contractual y que sea necesario
entregarsela para el cumplimiento del
objeto contratado.

Asegurar las condiciones de seguridad de | Desde la toma de las | 1 mes
las instalaciones de propiedad del | imagenes porla cAmara
responsable por medio de la
implementacién de un sistema cerrado de
television y cAmaras en sitios de acceso.
Conservacion de toda prueba necesaria | Desde la prescripcion | 5 afios
para la defensa de los derechos de | del derecho reclamado.
responsable y sus encargados

En caso de ausencia de
relacibn comercial (3)

afios
Requisito de Ley Duracién de conservacion
Gestion de cookies Desde la colecta | 13 meses

. Transferencia de datos

El responsable y/o encargado se comprometen a transferir los datos tratados a destinatarios
ubicados en paises donde se ofrece un nivel de proteccién adecuada a Ecuador, segun reporte la
autoridad de proteccion de datos personales, en caso de no poder satisfacer dicha condicion el
responsable o encargado se comprometen a cumplir lo preceptuado en la ley organica de proteccion
de datos capitulo IX Transferencia y comunicacién internacional de datos.

. Uso y explotaciéon de los datos personales
El responsable y sus encargados se comprometen a usar y explotar los datos personales conforme
la finalidad informada al titular y autorizada por éste, para los casos que se requiera autorizacion.
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El titular de la informacion podra solicitar en cualquier momento la verificacion del uso y explotacion
gue sobre sus datos se esta dando, el responsable se compromete a dar respuesta en los términos
establecidos por la ley para tal efecto.

. Disposicion final de los datos personales

El responsable se compromete a eliminar los datos personales tratados una vez se haya satisfecho
la finalidad para la cual los datos fueron tratados, respetando los términos definidos por la ley para
los diferentes tipos de datos.

El responsable a efectos de hacer efectivo la eliminacion de los datos personales declara que esta
se efectuara de alguna de las siguientes formas:

0] Automatica
o] Manual

0] Individual

o] En conjunto

El responsable esta facultado legalmente por archivar los datos sin estar obligado a su destruccion
a condicién de destinarlo a fines de interés publico, investigacion cientifica, histérico o usos
estadisticos.

El archivo de estos datos se hace bajo la implementacion de medidas técnicas y organizacionales
gue garanticen su debida custodia.

DERECHOS DE LOS TITULARES DE LA INFORMACION

El responsable y sus encargados se obligan a dar tramite a las solicitudes que tengan por objeto
hacer efectivo los derechos otorgados por la ley a los titulares de la informacion y/o a sus
representantes.

Como titular de sus datos personales Usted tiene derecho a:

2.6.1. Derecho a la informaciéon

Todo titular de la informacion tiene derecho a ser informado sobre los fines del tratamiento, la base
legal, el tiempo de conservacién y en general todas las condiciones y caracteristicas del tratamiento
de sus datos personales.

Del mismo modo tiene derecho a conocer la identidad del responsable y sus datos de contacto,
pudiendo revocar el consentimiento en cualquier momento.

2.6.2. Derecho de acceso

El titular tiene derecho a conocer y a obtener, gratuitamente, del responsable de tratamiento acceso
a todos sus datos personales y a la informaciéon detallada sobre el tratamiento que de estos se
realiza, sin necesidad de presentar justificacion alguna.

La respuesta por parte del responsable debe tener lugar en un plazo no superior a 15 dias.

2.6.3. Derecho de rectificacion y de actualizacion

La rectificacion y correccion del tratamiento de los datos es otra de las garantias del titular de la
informacion, este aplica en caso de encontrar que sus datos son inexactos o incompletos.
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2.6.4. Derecho de eliminacion

La ley faculta al titular de la informacién a solicitar la eliminacién de sus datos de manera inmediata
sin necesidad de prestar justificacion alguna.

El responsable por su lado debera responder dentro de los 15 dias siguientes a la comunicacion
del titular confirmando la realizacién de dicha operacion.

2.6.5. Derecho de oposiciéon
La oposicién significa que el titular puede manifestarle al responsable su deseo de no autorizar
cierto uso o finalidad del tratamiento sin significar que el resto de los usos no pueda continuar. La

oposicién significa una cancelacién o suspension parcial y no total.

La oposicion esté sujeta a cumplir con unas condiciones establecidas en la ley y el responsable
debera dar respuesta en un plazo de 15 dias.

2.6.6. Derecho a la portabilidad

El titular tiene derecho a recibir sus datos en un formato compatible y poder transferirlos a otros
responsables. El responsable debe realizar la transferencia si es posible técnicamente y sin
presentar trabas.

La portabilidad esta sujeta a cumplir con unas condiciones y supuestos previstos en la ley.

La portabilidad no aplica sobre la informacion inferida de los datos de origen.

2.6.7. Derecho de suspension

El titular tiene el derecho de solicitar la suspensién de un tratamiento al responsable en caso de
que se cumpla alguna de las condiciones previstas en la ley.

En caso de que se niegue la suspensién del tratamiento el titular podra solicitar ante la autoridad
de proteccion de datos personales su intervencion.

2.6.8. Derecho ano ser objeto de unadecisiéon basada Gnica o parcialmente en valoraciones
automatizadas

Los titulares de la informacion tienen derecho a no ser sometidos a decisiones basadas Unica o
parcialmente en valoraciones que sean producto de procesos automatizados, incluida las
elaboraciones de perfiles, que produzcan efectos juridicos o atenten contra sus derechos y
libertades, este derecho esta condicionado a un conjunto de circunstancias definidas en la ley.

Este derecho es irrenunciable.
2.6.9. Derecho de consulta ante el registro nacional de protecciéon de datos personales

El titular de la informacién tiene derecho a presentar consultas publicas y gratuitas ante el registro
nacional, en caso de evidenciar el incumplimiento de alguno de sus derechos.
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REQUISITOS PARA PRESENTAR CONSULTAS

Para el ejercicio pleno y efectivo de los derechos de los titulares de la informacién, el
responsable de los datos personales cuenta con el siguiente procedimiento para efectos de
asegurar la debida gestion de las consultas y los reclamos.

Los titulares de los datos personales pueden realizar las consultas de la informacién que el
responsable tiene de él o presentar solicitudes que considere necesarias segun los derechos
descritos anteriormente mediante comunicacién dirigida al siguiente correo electrénico
(protecciondedatos@indecaucho.com).

TABLA 4: Indispensable para la consulta de informacion del titular
Finalidades Duracién de conservacion

Tipo de remitente a. Titular de lainformacion

b. Autorizado por el titular o laley

Nombre del solicitante

Documento de identidad

Anexar documento que acredite la
autorizacion en caso de actuar en
representacion del titular de la informacion
Descripcion clara sobre los hechos y en lo
posible los datos personales objeto de la
consulta

Informacion de contacto Correo electrénico, direccién postal
Derecho que ejerce (Puede conocerlo 0 no)
Anexos

DATOS DE CONTACTO DEL DELEGADO DE PROTECCION DE DATOS PERSONALES DPD

El responsable ha designado como delegado de proteccion de datos (DPD)
(protecciondedatos@indecaucho.com) quien recibird las consultas y dara tramite a las
solicitudes de los titulares de la informacion.
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